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Über alle Branchen hinweg bieten wir seit 1999 unseren Kunden ganzheitliche Lösungen für deren 
Unternehmens-IT, unabhängig davon, ob es die Beschaffung von IT-Hardware betrifft oder kom- 
plexere as-a-Service Konzepte. Die ganzheitliche Betreuung, das Engagement und die Verbundenheit 
zu unseren Kunden, ist Grundlage unseres Geschäftserfolgs.

Wir beraten unsere Kunden professionell und verstehen uns als zuverlässiger, vertrauensvoller und 
beständiger Partner in einer weitreichenden Geschäftsbeziehung. Somit können sich unsere Kunden 
voll und ganz auf ihr Kerngeschäft konzentrieren.
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Giorgio Vincenti, Head of IT

Die Zukunft der Cyber Security

INTERVIEW
Nicht nur die Statistiken und Nachrichten melden immer 
mehr Cyber Attacken, auch Ihre Kunden wenden sich ver-
mehrt an die Teleinformatik nach Hacker Attacken. Wo 
liegen denn die Sicherheitslücken hauptsächlich?

Vincenti: Ja richtig. Es liegt nicht etwa an “schwachen”  
Firewalls oder ungenügender Antiviren Software, sondern der 
Mitarbeiter stellt meist - ungewollt - das grösste Sicherheits-
risiko dar. Die Schwachstelle ist der Faktor Mensch mit seinem 
persönlichem E-Mail Postfach, wenn z. B. Phishing E-Mails 
von Mitarbeitern nicht erkannt und die darin enthaltenen Links 
oder Anhänge geöffnet werden. Unternehmen müssen dieser 
Gefahr mit technischen Mitteln begegnen, aber auch ihre 
Mitarbeiter entsprechend schulen und sensibilisieren, damit 
sie betrügerische E-Mails zuverlässig erkennen. Hierzu bieten 
wir neu unsere Schutzmassnahme MIND SECURITY an, wobei 
wir entsprechende Trainings gegen Phishing Attacken mittels 
simulierten Phishing E-Mails durchführen und die Mitarbeiter 
der Unternehmen auf einer e-Learning Plattform ausbilden. 

Wo sehen Sie noch weitere Schwachstellen und Risiken?

Vincenti: Die Wartung und Pflege der Infrastrukturen ist das 
A und O von IT-Security. In vielen Unternehmen wird die Über-
wachung, Datensicherung, Wartung und der Unterhalt der 
Informatik frappant vernachlässigt. Konsequenzen daraus sind 
Ausfälle, Datenverluste und das Entstehen von Sicherheitslücken 
mit gravierenden Folgen. Daher ist es besonders wichtig, dass 
wenn wir Kunden auf wichtige Updates hinweisen, diese auch 
ausgeführt werden. Eine besonders sorgenfreie Wartung bieten 
wir unseren Kunden mit unseren Managed Services Produkten 
an. Der Kunde hat so stets die aktuellste Software im Einsatz und 
wir kümmern uns um die Wartung. Dies ist bereits im Vertrag 
enthalten und der Kunde bekommt keine zusätzliche Rechnung. 
Das Allerwichtigste ist insbesondere aber das Backup, ein vor 
allem funktionierendes Backup. Denn im Falle eines Angriffes, 
kann man so rasch und zuverlässig sämtliche Firmendaten 
wieder herstellen und einen Totalverlust vermeiden.

Während der Pandemie war Home Office eine der wich- 
tigsten Bekämpfungsmassnahmen und wird weiterhin be-
trieben. Worauf  sollten IT-Verantwortliche besonders im 
Home Office achten, um optimal geschützt zu sein?

Vincenti: Das dezentrale Abeiten und die Verlagerung ins 
Home Office ist tatsächlich aktueller denn je und genau dies 
ist eine zusätzliche, grosse Schwachstelle geworden. Denn im 
Firmennetzwerk sind Content Filter im Einsatz, welche den 
Internet-Traffic mittels Firewall überwachen und den Aufruf von 
gefährlichen Webseiten verhindern. Da man jedoch zu Hause 
lediglich mit dem Modem vom Internetanbieter verbunden ist, ist 
es besonders wichtig, dass auch die Firmengeräte im Homeof-
fice und privatem Netzwerk mit dem Content Filtering gleich 
geschützt sind wie im Unternehmen. Hier hilft ein portabler 
Content Filter, installiert auf jedem Endgerät, der die besuchten 
Websiten analysiert und auf Schadsoftware oder Malware prüft.  

Sind denn umfangreiche Sicherheitsmassnahmen nicht mit 
hohen Investitionskosten verbunden?

Vincenti: IT und vor allem Sicherheit sind leider immer mit 
Kosten verbunden. Diese Investitionen lohnen sich aber lang-
fristig, denn die finanziellen Konsequenzen eines Angriffes 
wären ansonsten noch verheerender. Wir stellen insbesondere 
bei Neukunden immer wieder fest, dass bei ihnen einfache 
Sicherheits-Features nicht vorhanden oder ungenügend sind. 
Heutzutage sollte jedes Unternehmen bereits einen Grund-
schutz implementiert haben. Zu einem Grundschutz gehören 
Funktionen wie Antivirus/Malware Schutz, SPAM Filter, sowie 
ein funktionierendes Backup (inhouse und extern) und das re-
gelmässige Patchen aller Gerätschaften inkl. Wartung. Sind die 
adäquaten Abwehrmassnahmen implementiert, rentieren die 
Investitionen nach allfälligen Cyberattacken und bei notwendi-
ger Wiederherstellung der Daten auf jeden Fall und vermeiden 
rechtzeitig gar totale Betriebsausfälle und -verluste. 

Die Betreuung der IT ist komplexer geworden und die not-
wendigen Sicherheitsmassnahmen umfangreicher. Reichen 
noch einfache IT-Grundkenntnisse Ihrer Meinung nach aus?

Vincenti: Tatsächlich steigen die Anforderungen an eine 
funktionierende Informatik eines Unternehmens laufend. 
Nur mittels regelmässiger Überwachung, verbunden mit 
den notwendigen Unterhalts- und Wartungsarbeiten, ist ein 
einwandfreier EDV-Betrieb jederzeit sichergestellt. Wir bieten 
daher unseren Kunden optimale Support-Pakete an oder gar 
die Möglichkeit, ihre IT sorgenfrei an uns auszulagern, damit sie 
sich voll und ganz auf ihr Kerngeschäft konzentrieren können. 

Endpoint Security 
Sicherheitspaket für Endgeräte
Dank aktiver Überwachung und künstlicher Intelligenz 
trifft die Endpoint Security Lösung möglichst fundierte,
sicherheitsbezogene Entscheidungen, um die Endge-
räte vor Viren und netzbasierten Angriffen zu schützen 
und das Eindringen in die Infrastruktur zu verhindern. 

Managed Firewall 
Sicheres Netzwerk
Unsere Firewall ermöglicht Ihnen ohne Investitionskos-
ten ein sicheres Netzwerk zu betreiben, die stets auf dem 
aktuellsten Stand ist. Wir spielen schnellstmöglich not-
wendige Patches und Sicherheitsupdates ein und über-
nehmen das Backup und Changemanagement für Sie.

Managed Backup
Automatische Datensicherung in CH-Rechenzentrum
Unsere Managed Backup Lösung ist einfach, sicher und 
skalierbar. Sie zahlen nur den Speicher, den Sie wirklich 
nutzen und haben so Ihre Kosten stets im Griff.
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1. Initialphase: Phishing E-Mail Simulation
Während den ersten 2 Wochen werden 3 als Phishing 
gut getarnte E-Mails mit Links und Anhängen an die 
Mitarbeiter verschickt.

Monitoring & Reporting 
Nach der Auswertung der ersten 2 Wochen und Prä-
sentation der Ergebnisse wird das E-Learning-Manage-
ment-Systems für die Mitarbeiter freigeschaltet.

2. Folgephase - E-Learning 
Auf das restliche Jahr verteilt werden 9  
weitere als Phishing-E-Mails getarnte Nach- 
richten an die Mitarbeiter verschickt.
 
Ihre Mitarbeiter können an Schulungsmodulen  
teilnehmen und Wissenswertes über Cyber  
Security und dessen Risiken lernen.

TRENDS -  AKTUELLE DIENSTLEISTUNGEN & PRODUKTE

Sicherheitslücke Nr. 1 - So werden Mitarbeiter nicht zur Insider-Bedrohung
Mit Simulationen von Phishing E-Mails lernen Ihre Mitarbeiter, richtig zu handeln 
Jede IT-Infrastruktur ist angreifbar, wenn der Faktor «Mensch» als E-Mail Empfänger nicht ebenso sensibilisiert ist, denn 
9 von 10 Cyberattacken beginnen beim User. Mit unserer neuen und effizienten Massnahme MIND SECURITY ermöglichen 
wir Ihnen, in Ihrem Unternehmen eine Sicherheitskultur aufzubauen und Risiken mit Sensibilisierungsprogrammen zu 
mindern.  Basierend auf Verhaltensforschung und intelligenten Algorithmen werden Angriffssimulationen vorgenommen, 
mit denen Ihre Mitarbeiter vorgetäuschte Phishing-E-Mails erhalten. Diese werden absichtlich sowie gut getarnt verschickt 
und enthalten Links oder Anhänge, die ungefährlich sind und lediglich auf eine interaktive e-Learning Plattform führen. 
Ihre Mitarbeiter werden auf Hackerangriffe regelmässig sensibilisiert und gehen bewusster mit verdächtigen E-Mails um. 

Umfassende Analysen
Mit dem Tracking- & Reporting System werden die Reaktionen laufend gemessen und melden Ihnen anonym, wo allfällige 
Schwachstellen liegen. Ziel ist es, Transparenz über die aktuelle Anfälligkeit für Phishing-Angriffe zu erlangen. 

www.teleinformatik.ch/mind-security

Ablauf MIND SECURITY Training
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Monitoring und Prävention
Wir erweitern unseren Service  
Mithilfe unseres Monitoring Service sind 
wir in der Lage, Infrastrukturen im Detail 
zu überwachen und präventiv Einfluss zu  
nehmen, wenn Warnungen ausgelöst wer-
den. Ermöglicht wird dies durch Sensoren, 
welche auf der Kundenumgebung in- 
stalliert sind. Diese warnen frühzeitig und 
alarmieren unsere Techniker z. B. bei Aus-
fall von Hardware, Unterbruch im Netz-
werk, vollem Speicherplatz, fehlgeschla-
genem Backup und vielem mehr. Aktuell 
erweitern wir die Infrastruktursensoren, 
um noch mehr Stabilität gewährleisten 
und noch präventiver reagieren zu kön-
nen. Kunden mit einem Standard und Pre- 
mium Vertrag von uns profitieren von 
diesen Änderungen ohne Mehrkosten. 

Passwort Manager
Schutz vor Hackerangriffen
Zur Steigerung der Hacker-Abwehr 
in Ihrem Unternehmen ist es einer-
seits generell wichtig, komplexe 
Passwörter zu benutzen und ande-
rerseits, einen zuverlässigen Pass-
wortmanager im Einsatz zu haben. 
Dieser hilft Ihnen, den Überblick 
über Ihre Passwörter zu behalten. 
Dank einem Passwortmanager 
müssen Sie sich nur ein einziges, 
sicheres Master-Passwort mer-
ken, der Manager merkt sich dann 
alle anderen Passwörter für Sie, 
geschützt durch eine starke Ver-
schlüsselung.

www.teleinformatik.ch/pw-manager

Remote Patching auf Clients 
Sichere Applikationen-Updates
KMU haben oft keine Ressourcen für 
einen Systemadministrator, der sich 
um die häufigen Updates aller Appli- 
kationen regelmässig kümmert. 
Meist ist es auch nicht einfach, den 
Überblick über alle Geräte und An- 
wendungen sowie deren aktuellen 
Stand zu haben. Mit unserem Re- 
mote-Patching-Service können wir 
bei all Ihren Geräten, ob innerhalb 
oder ausserhalb Ihres Firmennetz- 
werks, Updates via remote ein-
spielen. Sie müssen sich um keine 
aktive Aktualisierung der Systeme 
kümmern und können sich dar-
auf verlassen, dass diese mit Ihren  
Applikationen stets sicher und auf 
dem neusten Stand sind. 

Sicher im Home Office arbeiten
Mit DNS Filter
Da viele Unternehmen Home Office 
eingeführt haben, arbeiten deren 
Mitarbeiter unbewusst in unsiche-
ren Netzwerken via Router ohne 
Firewall und Security Services 
(Content Filtering, Botnetschutz 
etc.), selbst wenn sie Anti-Malwa-
re-Software installiert haben. Ein 
DNS-Filter ist eine ergänzende 
Lösung zu Endpoint Security, auch 
ohne Firmennetzwerk, und schützt 
den Enduser im Home Office mit 
Funktionen wie Blockieren von 
Phishing-Sites, Sperren von verbo-
tenen Inhalten und Einschränken 
bösartiger Websites vor Hackeran-
griffen oder unbedachten Klicks auf 
Phishinglinks durch die Mitarbeiter. 

Modern telefonieren & virtuell Arbeiten, ob aus dem Wohnzimmer oder von unterwegs 
Virtuelle Telefonanlage mit 3CX und Microsoft Teams
Mobilität und Flexibilität schätzen wir alle, auch Ihre Mitarbeiter. Mit den modernen 
Telefonie-Systemen 3CX oder Microsoft Teams ermöglichen Sie ihnen nahtlose Kom-
munikation über Smartphone und Browser-Apps, egal ob im Büro, Zuhause oder von 
unterwegs. Beide Lösungen bieten alle Funktionalitäten an, die ein Telefonsystem ha-
ben muss. 3CX ist eine einfach zu bedienende VoIP-Telefonanlage mit Funktionen wie 
Warteschleifen, Videoanrufen, Webkonferenzen und vielem mehr. Das Microsoft-Pho-
nesystem ist ein Bestandteil von Microsoft Teams, mit dem Sie jeden PC, Mac oder 
mobiles Gerät in ein Telefon umwandeln können sowie gleichzeitig arbeiten, indem Sie 
z. B. mit dem Bildschirmfreigabetool Ihren Mitarbeitern Präsentationen oder Doku-
mente erläutern.

NEUIGKEITEN, INTERNES			    

Neue Mitarbeiter 
Wir erweitern unser Team Knowhow
Per 1. Februar 2022 stiess Loris Widmer zu 
uns als Systems Engineer. Er verfügt über eine 
abgeschlossene Informatiklehre und hat be- 
reits umfassende Erfahrungen bei einem IT- 
Dienstleister gesammelt. André Sancassani lei- 
tet seit 1. März unser Service-Desk Team mit 
besten Voraussetzungen und langjähriger Er-
fahrung in der IT und im Support. Wir begrüssen 
unsere neuen Teammitglieder herzlich in unse-
rem Team und wünschen Ihnen viel Erfolg bei uns! 

Loris Widmer 
Systems Engineer

André Sancassani 
Team-Leiter Service Desk  


