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Liebe Kunden

Die Teleinformatik Services AG hat sich seit 1999 als Generalunternehmer etabliert, der dem Kunden 
alles aus einem Systemhaus anbietet. Ob Hard- oder Software, Server oder Client, Telefonsysteme 
oder Videoüberwachung, Installation oder Support, unser Team erledigt dies zuverlässig und profes-
sionell für Sie. 

Bei IT Störungen sind unsere Systems Engineers rasch zur Stelle und lösen diese in Kürze. Wir sind 
stets erreichbar und legen auf persönlichen Kontakt sehr grossen Wert. 
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Christoph Keller, CTO, Reust Gastro AG

Unser Kunde Reust Gastro AG wurde im Sommer Opfer 
eines erfolgreichen Ransomware-Angriffes

INTERVIEW
Wie haben Sie die Hacker-Attacke bemerkt, was ist genau 
geschehen?

Keller, CTO: Als wir eines Morgens ins Büro kamen, stellten 
wir mit Schrecken fest, dass auf all unseren Desktops die 
Meldung von Blockbit 2.0 erschien, dass all unsere Daten 
gestohlen und verschlüsselt wurden «All your important files 
are stolen and encrypted». Zunächst schien uns dies unwahr-
scheinlich, doch nach einigen Versuchen uns einzuloggen oder 
auf unsere Daten zuzugreifen, war dem leider tatsächlich so.  

Was waren die Auswirkungen dieser Hacker-Attacke?

Keller, CTO: Ziemlich verheerend - sämtliche Computer waren 
gesperrt und wir hatten auf gar nichts mehr Zugriff – keine 
Kundendaten, keine Lieferscheine, keine Bestellungen. Wir 
wurden ohne elektronische Daten auf einen Schlag gleich 30 
Jahre zurückgeworfen! 

Wie haben Sie reagiert?

Keller, CTO: Uns blieb nichts anderes übrig, als sämtliche 
Lieferscheine von Hand auszufüllen oder teilweise auch die 
Ware ohne Papiere auszuliefern, sämtliche Bestellungen von 
Hand aufschreiben usw. Auch alle Chauffeure mussten müh-
sam alles manuell protokollieren. Weiter haben wir gleich die 
Teleinformatik kontaktiert, die umgehend intensiven Support 
vor Ort leistete. 

Wie konnte Teleinformatik Ihnen helfen und wie effizient 
war die Lösung?

Keller, CTO: Das professionelle Technikerteam leistete sofort 
unermüdlichen Einsatz für die Wiederherstellung all unserer 
Systeme und Daten. Grundsätzlich waren wir dank Teleinfor-
matik in der glücklichen Lage, vollständige und funktionieren-
de Backups zu haben, denn unsere gesamte IT-Infrastruktur 
musste heruntergefahren und komplett neu wieder aufgesetzt 
werden. Wir waren einen ganzen Tag offline und erst am Mor-
gen darauf waren dank intensiver Arbeit der Teleinformatik 
unsere Daten wieder im System. 

Besonders zu betonen ist bei dieser «Rettungsaktion» der 
Teleinformatik, dass es absolute zuverlässige Profis sind und 
sie in jeder Situation bemerkenswert ruhig geblieben sind, 
zu keinem Zeitpunkt hektisch geworden sind, obwohl sie 
stundenlang bis zum Umfallen durchgearbeitet haben. Sie 
sind jedem Problem stets konstruktiv nachgegangen, konnten 
unsere Systeme in Rekordzeit wieder aufschalten, zuverlässig 
und Ruhe bewahrend.

Welche Massnahmen haben Sie nach diesem Vorfall zum 
Schutz Ihrer IT getroffen?

Keller, CTO: Die Teleinformatik hat seither bei uns die gesamte 
Sicherheitsstufe nochmal erhöht. Das beinhaltet z. B., dass 
bei uns intern niemand, inkl. Kaderabteilung, eigenständig 
Installationen auf den Systemen vornehmen kann, ohne dass 
Teleinformatik dies mit einem zusätzlichen Passwort bestätigt. 
Weiter wird neu jeder Link oder Anhang in E-Mails zunächst 
in einer gesicherten Umgebung automatisch überprüft und 
erst wenn sicher, dem Empfänger zugestellt. So ist es fast 
ausgeschlossen, dass infizierte Dateien oder Links zum 
Empfänger gelangen. Dieser Prozess ist kaum merkbar, die 
Prüfung dauert ca. 2 Minuten bis die E-Mail freigegeben und 
zugestellt wird und ist unumgänglich im Vergleich zu dem 
massiven Daten- und Zeitverlust bei Datendiebstahl.

Was sagen Sie abschliessend über die Verwundbarkeit ei-
nes Unternehmens bei einem Hackerangriff und hätten Sie 
gedacht, einmal Ziel einer Cyberattacke zu werden?

Keller, CTO: Wir glauben nicht, dass wir ein bewusst gewähltes 
Ziel der Hacker waren, sondern nun ein zufälliges Opfer, das 
versucht wurde, durch diesen Datendiebstahl erpresst und  
zur Zahlung einer hohen Summe via Darknet für den Zugang 
zu unseren Daten aufgefordert zu werden. 

Fazit: Tägliches, funktionierendes Backup ist grundlegend 
wichtig sowie vorbeugende Sicherheitsfunktionen!

Sonicwall Bericht 
Neuster Bericht über Cyber Bedrohungen 
Ransomware nimmt leider immer mehr zu, wobei ganz oben 
auf der Liste Europa als Opfer steht mit einem rasanten Anstieg 
der Ransomware um 234%. 

Besonders alarmierend ist jedoch, dass die Schweiz bereits auf 
Platz 2 steht betreffend der Anzahl Ransomware-Attacken im 
Vergleich zur Bevölkerung und somit proportional gesehen di-
rekt nach der USA (Platz 1) deutlich vor allen Ländern.

Quelle: Sonicwall Cyber Threat Report, mid-year update 2021   

www.teleinformatik.ch/it-security
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Cyber Versicherung
Versicherungsschutz nach 
Cyber- und Internet-Attacken
Die Cyberversicherung schützt Sie 
vor den finanziellen Folgen (Eigen-
schaden und Haftflicht) eines An-
griffs, wenn trotz technischen und 
organisatorischen Massnahmen Ihre 
IT befallen wird. In der Schweiz (2. 
beliebteste Zielscheibe von Hackern) 
sind alle Unternehmensgrössen be-
droht. Bekannterweise haben die 
Hacker immer einen Vorsprung auf 
die technische Antwort (Sicherheits-
patches). Bis zu einem Jahresumsatz 
von CHF 12 Mio. können Sie mit ei-
nem vereinfachten Angebotsverfah-
ren sich online anmelden.
www.teleinformatik.ch/axa

Advanced Threat Protection (ATP) 
Microsoft Defender for Office 365 
Mit den Sicherheitsfunktionen “Sichere 
Anhänge und sichere Links” ist gesorgt, 
dass Phishing Mails oder Malware gar 
nicht erst zum Empfänger gelangen resp. 
als solche rechtzeitig erkannt und ge-
kennzeichnet werden. E-Mail Anhänge 
werden in einer separaten, geschützten 
virtuellen Umgebung (einer „Sandbox“) 
geöffnet, um zu überprüfen, ob der An-
hang sicher ist. Wird die Datei als poten-
tiell gefährlich eingestuft, wird die Datei 
gelöscht. Links in E-Mails werden durch 
ATP ebenfalls beim Klick überprüft, ob 
dieser ungefährlich ist. Wenn es sich 
beim Link um eine Gefährdung handelt, 
blockiert ATP den Zugriff.

www.teleinformatik.ch/atp-news

Phishing Mails  
Zugang via E-Mail verschafft 
Die beliebste und einfachste Ein-
gangstür für Hacker ist via E-Mail. 
Bei allen Angriffsfällen, bei denen 
die Teleinformatik in den letzten 12 
Monaten beigezogen wurde, haben 
sich Hacker dank Klick auf einen 
E-Mail-Link oder mit einer Dateiöff-
nung im E-Mail Zugang zu Dateien 
oder Computern und Netzwerken 
verschafft. Mit der Microsoft Lösung 
Defender for Office 365 Lösung 
werden Phishing Mails als solche 
rechtzeitig erkannt, gekennzeichnet 
und somit können Anhänge oder 
Links nicht geöffnet werden. 
www.teleinformatik.ch/security- 
info/#phishing

TRENDS -  AKTUELLE DIENSTLEISTUNGEN & PRODUKTE
Immer mehr Cyberattacken - wie Sie sich optimal schützen können 

Cyber security - Bleiben Sie neuen Bedrohungen einen Schritt voraus
Cyberkriminalität nimmt stetig zu und kostet Unternehmen Millionen
Wie die Zahlen es auf der Grafik links zeigen, ist die Schweiz bei Hackern sehr beliebt. Leider gibt es im Internet mit dessen rasanter 
Entwicklung keine 100%-Sicherheit und deshalb müssen die Risiken so weit wie möglich minimiert werden. Unsere Kompetenz 
ist die technische Abwehr mit Sicherheitslösungen wie z. B. Next Generation Firewalls (Gen. 7) oder neusten Tools wie Advan-
ced Threat Protection (Office 365 ATP) oder Passwort-Manager für eine sichere und effiziente Passwortverwaltung. Bei bereits 
erfolgten Hacker-Angriffen gibt es nur eine rettende Lösung: ein aktuelles und funktionierendes Backup - ansonsten können die 
Daten nicht mehr wiederhergestellt werden. Ein solcher Datenverlust führt zu hohen Kosten und zeitlicher Verzögerung. Wir bie-
ten umfassende Backup-Lösungen an und empfehlen zudem, regelmässige Restore-Tests zu machen, um die Funktionalität und 
Vollständigkeit der Daten laufend zu überprüfen und zu gewährleisten. https://www.teleinformatik.ch/kiosk
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Managed Service Provider - MSP 
Ein MSP kann die IT-Abteilung eines KMU vollständig ersetzen
Mit zunehmender Digitalisierung übernehmen wir als IT-Dienstleister und MSP via 
Fernzugriff z. B. die Verwaltung der IT-Infrastruktur inkl. Voice over IP, das Remote- 
Backup, erweitern IT-Systeme, optimieren die Cyber-Security, bieten technischen Support 
für Mitarbeiter an und stellen Remote-Speicher/Server oder Software bereit. 
Managed Services bieten vor allem für KMU die Möglichkeit, durch das Outsourcing ihrer 
IT-Bedürfnisse Ausgaben zu reduzieren im Vergleich zum Aufbau einer internen IT-Sup-
port-Abteilung.
www.teleinformatik.ch/msp
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WaaS für moderne Arbeitsplätze
Workplace as a Service (WaaS) 
Das Konzept von WaaS steht beispiel-
haft für die Einrichtung und Wartung mo-
derner, kompletter Arbeitsplätze inklu-
sive Hard- und Software im Mietmodell. 
Die Funktionstüchtigkeit der Clients wird 
per Fernwartung laufend überwacht und 
die Software per Fernzugriff automatisch 
aktualisiert. Wir empfehlen, diese Ar-
beitsplatzlösung mit einem pauschalen 
Support-Modell und Cloud Backup Ser-
vices zu kombinieren. WaaS ist beliebig 
skalierbar und schont die Liquidität, da 
keine Investitionen nötig sind. Dank der 
fixen monatlichen Gebühren bleiben die 
Kosten unter Kontrolle.
www.teleinformatik.ch/waas

Lieferengpässe bei Hardware
Nachfrage & Transportkapazitäten
Eine Corona-bedingt hohe Nachfrage 
und die schwierige Lage im weltweiten 
Frachtwesen sorgen für Engpässe bei 
den PC-Komponentenherstellern. Seit 
nun mehr als 1 Jahr kämpft die ganze 
Welt mit Lieferschwierigkeiten bei der 
HW, wobei sich die Lage in den letzten 
Monaten noch weiter zugespitzt hat. 
Auch wir sind betroffen und Lieferter-
mine von manchen Laptops oder Com-
putern werden immer wieder verscho-
ben. Wir bemühen uns, diesbezüglich 
bestmögliche Lösungen zu finden und 
fragen jeweils unterschiedliche Distri-
butoren an und falls nicht lieferbar, bie-
ten wir unseren Kunden Alternativen 
an.

Sonicwall - 7 Generation 
Austausch bei unseren Kunden
Die neue 7. Generation der Firewall im 
Sortiment von Sonicwall eignet sich 
ideal für KMU und bringt neue Featu-
res mit sich wie z. B. Web-Verschlüs-
selung, Erfüllung des stets hohen An-
forderungsbedarfes an automatische 
Bedrohungserkennung in Echtzeit, 
schnelles Virtual Private Networking 
(VPN) oder bessere Leistung, welche 
einen schnellen Durchsatz bei höherer 
Verschlüsselungs- und Bedrohungs-
erkennungs-Performance erlauben.  
Bei all unseren Kunden mit Vertrag 
FWaaS (Firewall as a service) wur-
den die Geräte in den letzten Mona-
ten durch die neuen Modelle bereits  
kostenlos ersetzt.

NEUIGKEITEN, INTERNES			    

Neue Mitarbeiter 
Unser Team und Kunden erhalten professionelle Verstärkung
Christoph Gassler ist als erfahrener und zertifizierter Senior Systems Engineer per 1. September 2021 zu uns gestossen. Er bringt eine 
mehrjährige Erfahrung sowohl bei einem IT-Dienstleister als auch in der Projektleitung mit und besitzt grosses Knowhow im Server-, 
Virtualisierungs- und MS365-Bereich. Mike Beyeler verfügt über eine abgeschlossene Ausbildung als Logistiker HF und wird nach 
Neuausrichtung seines Berufsweges Richtung IT seine Ausbildung als Informatiker EFZ (Fachrichtung Systemtechnik) bei uns seit 
1. August unterstützend im Support abschliessen. Sacha Winzenried ist per 1. Oktober mit Erfahrung einer IT-Dienstleistungsfirma 
sowie im Bereich Kundensupport und -Betreuung zu uns gestossen und unterstützt uns als Systems Engineer. Daniel Lütold hat dieses 
Jahr die Ausbildung zum Lehrmeister erfolgreich abgeschlossen und unterstützt unsere Lehrlinge tatkräftig bei der Ausbildung. Wir 
heissen alle unsere neuen Teammitglieder ganz herzlich willkommen und wünschen Ihnen viel Spass und Erfolg bei uns!

Christoph Gassler 
Senior Systems Engineer 

Mike Beyeler 
Junior Systems Engineer

Sacha Winzenried 
Systems Engineer 

Daniel Lütold 
Systems Engineer & Lehrmeister


